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Netsparker Desktop es una soluciéon de sequridad precisa para el escaneo de aplicaciones web
disponible a través de un software on-premise bajo Windows.
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WEB APPLICATION SECURITY SCANNER

DATASHEET

LA NECESIDAD DE PRECISION Y AUTOMATIZACION

EN SEGURIDAD DE APLICACIONES WEB

Muchos profesionales evitan el uso de escaners automatizados para la seguridad de aplicaciones web
porque piensan que los escaners solo van a descubrir las vulnerabilidades que son faciles de detectar.
Los escaners automatizados también tienen la reputacion de generar muchos falsos positivos, lo cual
deja atras todo el propdsito de la automatizacién, porque entonces usted debe de pasar horas
verificando manualmente los resultados del escaneo.

Los profesionales de seguridad Web necesitan de una solucién
precisa, automatizada, y facil de usar para el escaneo de
vulnerabilidades web en la que puedan confiar

— Netsparker Desktop.
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NETSPARKER DESKTOP

Netsparker Desktop viene a trastocar el status quo
de la industria de seguridad de aplicaciones web.
Antes de su lanzamiento en el 2009, los proveedores
jugaban a minimizar los efectos negativos de los
falsos positivos sobre las evaluaciones de
vulnerabilidades. La tecnologia de escaneo Unica
basada en pruebas de Netsparker
automaticamente verifica las vulnerabilidades
detectadas. Muchos quedan sorprendidos al darse
cuenta gue ya no tienen que perder horas
verificando manualmente los resultados de los
escaneos. Un valor agregado es que también puede
reducir la probablidad de errores humanos en los
procesos de evalucién de vulnerabilidades.
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BENEFICIOS

Identifica vulnerbilidades en cualquier tipo de Enfégquese en lo que mas importa - gaste su

aplicacién web o servicio web, sin importar la tiempo arreglando sus problemas de seguridad
plataforma o tecnologfa.

@ Ahorra tiempo y dinero con la automatizacion Genere resultados precisos de escaneos de
N— de pre-escaneo y post-escaneo de Netsparker, vulnerabilidades Web con la tecnologia Unica para
haciendo que las pruebas de penetracién una el escaneo Proof-Based que hace redundantes las
cuestion de horas, no dias o semanas. verificaciones manuales de vulnerabilidades

FUNCIONES

Las siguientes son funciones clave de Netsparker Desktop SQL Injection T e )

CLASSIFICATION

Dead Accurate Vulnerability Scanning

Netsparker's cutting edge Proof-Based Scanning
Technology automatically exploits the identified
vulnerabilities, proving they are real and not false
positives. Independent comparison reports also
show that Netsparker can detect more
vulnerabilities than other solutions.”

Executive and Detailed Technical Reports Easy to Use and Fully Automated
Our built-in Reporting tool enables you to generate Netsparker Desktop automatically detects URL
web security reports, such as an Executive rewrites, custom 404 pages, anti-CSRF tokens and
Summary, Detail Technical Report, a Vulnerabilities more. Authentication can be configured by
List, or a Compliance report. All reports can be specifying the login form URL and credentials,
generated in PDF or HTML format. without having to record a login macro.

Detailed Vulnerability Information

The Netsparker web application security scanner
reports vulnerabilities with a high degree of
specificity. This helps to ensure that developers
understand the vulnerabilities, know how to

fix them, and learn to write more secure code.

Ideal for Manual Web Application Oth er Notable Features
Security Analysis and Testing « HTTP Request Builder

Even though it is fully automated, under the hood « Internal Proxy
Netsparker Desktop is a fully-fledged vulnerability

assessment tool. All automation can be overridden, : EnCOd‘ng and Decodmg Tools

however, and it has a proxy for manual crawling and a . ViewState Viewer
controlled scan feature that allows you to C L | i
configure multiple scan settings. - Command Line Interface

» Report Policy Editor

'Price and Feature Comparison of Web Application Scanners:
1ttp://www.sectoolmarket.com/price-and-feature-comparison-of-web-application-scanners-unified-list.html
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